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1. Ausgangslage

1.1. Medienbildung in der Schule

Neue Technologien haben in den letzten 20 Jahren zu tiefgreifenden Veranderungen in unserer
Gesellschaft gefuhrt. Der Einzug des Computers in alle Lebensbereiche, die alltéagliche
Nutzung des Internets, von E-Mail und sozialen Medien sowie die permanente Erreichbarkeit
durch Mobilgerate haben unser Kommunikationsverhalten und unseren Umgang mit
Informationen nachhaltig verandert. Immer mehr sind auch unsere Schilerinnen und Schdler
(SuS) mit den neuen Technologien konfrontiert, welche aus dem Alltag nicht mehr
wegzudenken sind. Die digitalen Medien werden von ihnen selbstverstandlich und oft ohne das
notige Hintergrundwissen genutzt.

Das Erlernen eines kompetenten und mindigen Umgangs mit den neuen Medien wird deshalb
in der Schule immer wichtiger. Die SuS mussen dazu angeleitet werden, ihren Umgang mit den
Medien und die vielen Informationen kritisch zu hinterfragen und einzuordnen.

1.2. Grundlagen

Mit dem Zusatz ,Informations- und Kommunikationstechnologien (ICT)“ zum Lehrplan 951, der
2007 in Kraft gesetzt wurde, bekam ICT im Unterricht einen neuen Stellenwert.

Mit dem Lehrplan 212 gewinnt ICT noch einmal an Bedeutung, wobei neu von Medien und
Informatik gesprochen wird. Es wird ein weiter Begriff von Medien verwendet, welcher sowohl
konkrete Produkte (Zeitungen, Websites ...) als auch Mediensparten (Radio, Computerspiel ...)
oder Medien als grundséatzliche Vermittlungstrager von Informationen einschliesst.

Fur die Schule heisst das, dass sich ein weites Feld fir die Integration in den Unterricht bietet:
Medien, Computer, Internet und mobile multimediale Kleingerate bieten viele Lehr- und
Lernmdglichkeiten.

Die Forderung der folgenden Kompetenzen steht im Zentrum:

Kennen und einordnen von Medien: Sich orientieren und kennen der Regeln sowohl in der
physischen wie auch in medialen Welten und virtuellen Lebensrdumen, Grundprinzipien von
ICT und Medien kennen und verstehen lernen

Auswaéahlen und handhaben von Medien: Medien gezielt zur Informationsbeschaffung und
zum Lernen auswéhlen und nutzen, Gerate und Programme bedienen, medial aufbereitete
Inhalte verstehen und bewerten

Sich-Einbringen mittels Medien: Eigene Gedanken, Meinungen und Erfahrungen mittels
unterschiedlicher Medien verfassen, gestalten und zielgerecht publizieren, Medien fir
kooperative Lernformen sowie zur ldentitatsbhildung und zur Pflege sozialer Beziehungen
nutzen

1 Erziehungsdirektion des Kantons Bern (1995). Lehrplan. Bern: Staatlicher Lehrmittelverlag
des Kantons Bern, ZUS 7 + 8

2 Lehrplan 21 Kanton Bern (2016), Teil ,ICT und Medien®,
https://be.lehrplan.ch/index.php?code=¢e|10|2
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Im vorliegenden Medien- und ICT-Konzept Uberprifen wir nach dem Ansatz "Technik folgt
Padagogik”, ob die verfigbaren ICT-Mittel passend zur gewiinschten Nutzung im Unterricht
stehen.

Anhand dieses Medien- und ICT-Konzepts wird aufgezeigt, wie in den Zyklen eine aufbauende
Medien- und Informatikbildung und Entwicklung der Anwendungskompetenzen, gestiitzt auf
den Lehrplan 21, an der Volksschule St. Stephan umgesetzt werden soll.

1.3. Anforderungen an die Schule

Um die Anforderungen, die heute an die Schulen gestellt werden, erfiillen zu kénnen, mussen
gewisse Rahmenbedingungen erflillt sein:

1.3.1. Technisch

Die Infrastruktur muss einen gezielten Einsatz von ICT im Unterricht erméglichen. Es muss
maglich sein, einzelne Module von ICT gezielt in den entsprechenden Zeitgefassen zu
vermitteln. Weiter muss aber das Erwerben von ICT- und Medienkompetenzen integriert in alle
Facher ermdglicht werden. Es missen also gentigend Geréte vorhanden sein, um die
Umsetzung im Unterricht moglichst effizient in Angriff nehmen zu kénnen.

Wichtig ist auch eine funktionierende Anbindung ans Internet und ein wenig fehleranfalliges
Netzwerk im Schulhaus.

1.3.2. Padagogisch

Ebenso wichtig wie die geeignete Infrastruktur ist das Lehrerteam, welches sich auf die Arbeit
mit Medien und Informatik einlassen muss. Dazu ist das Formulieren von Grundkompetenzen,
die in den einzelnen Schuljahren erreicht werden sollen, von grosser Bedeutung. Um allen
Lehrpersonen die Vermittlung dieser ICT-Kompetenzen zu ermdéglichen, ist eine kontinuierliche
Unterstiitzung und Weiterbildung unerlasslich.

2. Wo wir stehen — ist-Analyse der Schule

2.1. Volksschule St. Stephan

Zur Schule St. Stephan gehdren zwei Kindergartenklassen im Altbau des Schulzentrums. Vier
Primarschulklassen werden in verschiedenen Zusammensetzungen im Neubau unterrichtet.
Dienstag- und Donnerstagmittag ist eine Suppenkiliche organisiert, welche auch von einzelnen
Oberstufenschilerinnen und — Schilern besucht wird.

Die Volksschule St. Stephan umfasst:

Ca. 100 Schulerinnen und Schiiler

Ca. 12 Lehrpersonen (inkl. Speziallehrpersonen) / 670 Stellenprozente

Eine Schulleitung

2.2. Neubau Schulzentrum Moos 2014

Mit der Fertigstellung des Neubaus des Schulzentrum Moos im Jahr 2014 wurde unsere Schule
auf einen Schlag in vielerlei Hinsicht auf den neusten Stand gebracht und bietet seither auch
eine vergleichsmassig luxuridse IT-Infrastruktur. Die Klassenzimmer wurden mit neuen
Beamern, Visualizern, Druckern, Feststationen und drei Klassenzimmer mit je zehn Laptops fur
die SuS ausgeristet. Die Geréate wurden per LAN und WLAN im ganzen Schulhaus vernetzt.

MI-Konzept Schule St. Stephan 4



Auf einem zentralen Server mit Klassenlaufwerken, personlichen Laufwerken der Lehrpersonen
und gemeinsamen Laufwerken im Lehrerkollegium wurde die Dateiablage organisiert. Per
HDGuard wurden die Gerate geschutzt.

Der Second- und Third-Level-Support und Unterhalt der Infrastruktur wurde von 2014 bis Mitte
2020 von der IT-Firma Pcetera Informatik aus Heimberg tbernommen.

2.3. Technische Einrichtung heute (Stand September 2020)

In Zusammenhang mit einem Wechsel auf der Gemeindeverwaltung St. Stephan wurde auch in
der Schule die zustandige IT-Firma gewechselt. Seit Mitte 2020 ist die Cybertech Engineering
AG aus Gwatt fir den Unterhalt und Betrieb unserer IT-Infrastruktur zustandig. Da sich das
Firmenkonzept von Cybertech vom bisherigen Konzept von Pcetera z.T. erheblich
unterscheidet, wurden Anderungen in der Infrastruktur notwendig.

2.3.1. Speicherablagen

Statt einem zentralen Server vor Ort, hat die Schule nun einen virtuellen Server, der mit dem
Server der Gemeinde zugreift. Regelmassige Backups schiitzt den Server vor Verlusten.
Lernprogramme und SuS-Laufwerke befinden sich auf diesem Server.

Die Dateiablage der Lehrpersonen befindet sich auf der schuleigenen Nextcloud, welche den
Lehrpersonen auch ausserhalb der Schule Zugriff auf inre Daten ermdglicht.

Mit dem Office 365 besteht zudem ein Zugang auf OneDrive.

2.3.2. Laptops

Lehrpersonen: Neu sind alle Lehrpersonen mit einem personlichen Schullaptop ausgerustet,
die Feststationen wurden entfernt. Die Laptops werden per Dockingstation mit dem Beamer,
Drucker und LAN verbunden. Insgesamt sind dreizehn Lehrergerate im Einsatz, eines davon
fur Stellvertretungen und eines im Lehrerzimmer fur Speziallehrpersonen, die ein sehr kleines
Pensum haben.

SuS: Viele der alten Laptops konnten neu aufgesetzt werden, so dass momentan 42
Schilergerate zur Verfligung stehen. Alte Gerate, die aussetzen, werden jedoch nicht mehr
ersetzt, bis wieder die Untergrenze von 30 Geraten flr die SuS erreicht ist.

2.3.3. Drucker

Die bisherigen Drucker wurden ins neue System eingebunden.

2.3.4. WLAN

Die SuS arbeiten Uber ein anderes Netzwerk als die Lehrpersonen. Ein zusatzliches WLAN
besteht flr Gaste oder sonstige Gerate wie z.B. die Tablets, persénliche Smartphones der
Lehrpersonen, etc.

Seit 2020 wurde unsere Gemeinde mit Glasfaser ausgerustet. Leider wurden bisher noch nicht
alle Schritte unternommen, damit von der gesamten Bandbreite profitiert werden kann.
Entsprechende Abklarungen sind im Gang.
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2.3.5. Wandtafel mit interaktiver Software

Die Wandtafel-Software Interwrite Workspace ® wurde nicht mehr aktualisiert und ist somit
momentan nicht mehr funktionstiichtig, da sie von den Lehrpersonen die letzten Jahre nicht
mehr bzw. zu wenig genutzt wurde.

3. Padagogisches Konzept

3.1. Vision digitaler Wandel in der Schule

Die Schule St. Stephan formuliert aufgrund der beschriebenen Ausgangslage und unter
Einbezug der Ist-Analyse unserer Schule die hachfolgende «Vision» zum Einsatz und
Stellenwert von digitalen Technologien und dem digitalen Wandel in der Schule:

Die zielgerichtete Nutzung von digitalen Technologien in unserer Schule ist Bestandteil einer
guten Schule.

Wir bereiten SuS auf das Leben in der Gesellschaft im digitalen Wandel vor. Dazu gehdrt ein
kompetenter und verantwortungsvoller Umgang mit digitalen Technologien und den
verschiedenen digitalen und analogen Medien.

Digitale Technologien werden im Unterricht in situations- und altersgerechter Weise als
didaktische Mittel eingesetzt, z.B. fur den individualisierten und den kooperativen Unterricht.
Digitale Technologien werden als Kommunikations- und Informationskanale nebst persénlichen
Kontakten eingesetzt und sinnvoll kombiniert.

Die Schule achtet auf ressourcenschonenden Einsatz der digitalen Mittel, erarbeitet
vereinfachte Prozesse und sucht nach Synergien.

3.2. Was Kinder im Modul Medien & Informatik lernen sollen

Grundsatzlich werden die Ziele, gemass Modullehrplan “Medien und Informatik” im Lehrplan
21(LP21), den LP und SusS an der Volksschule in Form von Kompetenzen vorgegeben. Die drei
grundlegenden Zielsetzungen kdnnen wie folgt zusammengefasst werden:

Medien
Die SuS kdnnen sich in der Welt der Medien und Informatiktechnologien orientieren und die
traditionellen und neuen Medien und Werkzeuge verantwortungsvoll und kompetent nutzen.

Informatik

Die SuS verstehen Grundkonzepte der Informatik und lernen einfache, auf die Informatik
bezogene Losungsstrategien zu nutzen. Diese befahigen sie, sich aktiv an der heutigen
Informationsgesellschaft zu beteiligen.

Anwendungskompetenzen

Die SuS erwerben das Wissen, um einen Computer kompetent zu nutzen. Weiter erwerben sie
Kompetenzen in der Nutzung von Informations- und Kommunikationstechnologien fir effektives
Lernen und Handeln in verschiedenen Fach- und Lebensbereichen.
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3.2.1. Umsetzung der Vision auf den Zyklusstufen

3.2.1.1 Kindergarten (KIGA) bis 2. Klasse (Zyklus 1)

Das Ziel der Integration von Medien & Informatik im Unterricht auf dieser Stufe besteht darin,
die SuS zu einem sinnvollen Umgang mit digitalen Medien zu sensibilisieren. Der Einsatz von
digitalen Medien (z.B.: Tablets, Bee-Bots ...) im Kindergarten ist nur punktuell gedacht. Ab der
1. Klasse werden die SuS in unpersdnlichen Klassenaccounts in die Grundlagen der Arbeit am
Computer eingefthrt. In der 1./2. Klasse ist die Arbeit am Computer/Tablet im Zusammenhang
mit altersgerechten Lernplattformen gedacht. Es sollen aber auch erste Erfahrungen mit Text-
und einfachen Bildprogrammen gesammelt werden kénnen.

3.2.1.2 3.-6. Klasse (Zyklus 2)

Das Ziel der Integration von Medien & Informatik im Unterricht auf der Primarstufe besteht
darin, den SuS digitale Medien als Werkzeuge ndher zu bringen, die sie beim Lernen durchaus
auch spielerisch unterstiitzen kénnen. Zudem spielt die Sensibilisierung im Umgang mit dem
Internet eine immer wichtigere Rolle. Die Entwicklung der eigenen digitalen Identitat nimmt bei
den meisten Kindern in diesem Alter ihren Anfang.

Ab der 3. Klasse werden die Kompetenzen fir die Arbeit am Computer Schritt fir Schritt weiter
aufgebaut. Textverarbeitung, digitales Prasentieren, Recherchieren im Internet oder einfaches
Bearbeiten von Bildern werden hier angewendet und thematisiert. Auch das Internet als
Wissens- und Austauschplattform spielt im Unterricht eine zunehmend wichtigere Rolle.

Die Kinder werden digital selbstandiger und lernen, schrittweise einen eigenen Account zu
benutzen. Dazu erhalten alle eine persénliche Mailadresse und somit eine digitale Identitat fir
ihr eigenes Lernen. Diese Mailadresse begleitet die SuS bis an das Ende ihrer offiziellen
Schulzeit in St. Stephan.

Ab der 5. Klasse arbeiten die SuS am Computer in der Schule mit ihrem persdnlichen Account,
der mit ihrem Office-Konto synchronisiert ist.

4. Schulinterne Vereinbarungen

4.1. Verankerung der Medienbildung in der Volksschule

Die tiefe Einbindung elektronischer Arbeitsmittel in den Unterricht in sehr vielen Schulfachern
setzt entsprechende Anwenderkompetenzen voraus. Mit der Einfiihrung des Lehrplan 21
erscheint eine Wochenlektion Medien und Informatik in der 5./6. Klasse in der offiziellen
Stundentafel. Dieses Lektionengefass dient aber nicht ausschliesslich zum Erarbeiten der
Anwenderkompetenzen, sondern auch bzw. in erster Linie zum Erlangen der Kompetenzen
und deren Kompetenzstufen aus dem Modullehrplan Medien und Informatik.

4.2. Nutzungsvereinbarung/Vertraulichkeitserklarung

4.2.1. Schulerinnen und Schuler

In der Nutzungsvereinbarung (Anhang 1) sind Regeln fir den Umgang mit elektronischen
Geraten, sowie weitere, allgemeine MI-Regeln aufgefiihrt, welche an der Volksschule St.
Stephan Geltung haben.

Die Nutzungsvereinbarung fur den Zyklus 2 gilt sinngemass ebenfalls fir den Zyklus 1, wird
aber mit den SusS erst in der 3. Klasse vollstandig besprochen und sowohl von den SuS wie
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auch von ihren Eltern unterschrieben. Im Zyklus 1 werden die fir die SuS in diesem
Alter relevanten Punkte im Unterricht thematisiert.

4.2.2. Angestellte der Schule

Jede neu an der Schule angestellte Person unterschreibt die Vertraulichkeitserklarung (Anhang
2). Diese wird von der Schulleitung aufbewahrt. Darin wird der Umgang mit vertraulichen Daten
geregelt. Sie stitzt sich auf das Datenschutzgesetz des Kantons Bern.

4.3. Benutzerordnung

In der Benutzerordnung (Anhang 3) ist der Umgang mit der ICT-Einrichtung geregelt ist.
Die Benutzerordnung ist allen Lehrpersonen und SuS bekannt. Ausserdem erhéalt jede neu an
der Schule angestellte Lehrperson eine solche Benutzerordnung zur Annahme.

4.4. MI-Portfolio

Pro Klassen wird jeweils ein Portfolio (Anhang 4 & 5) gefuhrt, welches zugleich als
Dokumentation gilt. Das Portfolio ist in der elektronischen Dokumentation auf dem Server
gespeichert und geht mit der Klasse ins nachste Schuljahr weiter. Die Klassenlehrperson ist
verantwortlich fur das MI-Portfolio ihrer Klasse, aber auch Teilpensenlehrpersonen kénnen
darin Eintrdge vornehmen.

Die Portfolios sind in Anlehnung an die Vorlage KLICK-MI der PH Bern entstanden.

Es gibt jeweils ein Portfolio fir den Zyklus 1/2 (KG — 4. Klasse) und den Zyklus 2/3 (5. - 9.
Klasse)

4.5. ldeensammlung fur die Umsetzung der Kompetenzen

An den Schulen im Obersimmental wird eine gemeinsame ldeensammlung (Anhang 6 derzeit
im Aufbau) angestrebt, welche Uber die Jahre mit Umsetzungsideen zu den jeweiligen
Kompetenzen angereichert wird. Dieses Dokument ist allen Lehrpersonen aller

Schulen zugénglich und wird fortlaufend durch diese erganzt.

4.6. Lehrpersonen

4.6.1. Digitale Medien als persdnliche Arbeitsmittel

ICT leistet eine wertvolle Hilfe bei der Vorbereitung des Unterrichts und bei der
Zusammenarbeit im Team. Die Lehrpersonen setzen ICT als personliches Arbeitsmittel

ein. Jede LP muss deshalb Applikationen wie Textverarbeitung, Recherche- und
Kommunikationsmittel, Prasentationstechniken, Werkzeuge fiir kooperatives Arbeiten u. A.
sicher nutzen kdnnen. Dies ermdglicht eine schrittweise Digitalisierung der eigenen
Unterrichtsmaterialien, so dass diese unkompliziert mit anderen Lehrpersonen geteilt werden
konnen (Synergien nutzen).

Sicherheit im Umgang mit ICT erleichtert die Begleitung der SuS im Unterricht.
Die Schulleitung plant zusammen mit der Spezialistin/dem Spezialisten fur Medien und

Informatik (SMI) und den LP gezielte Fortbildungsangebote. Die Schulen im Obersimmental
streben auch gemeinsame Fortbildungen an, die durch die Schulleitungen koordiniert werden.
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4.6.2. Medienpadagogische Kompetenzen erwerben

Die Lehrpersonen sind bestrebt, die Wirkung der Medien auf die Jugendlichen und auf die
Gesellschaft (Mediensozialisation) zu verstehen. Durch den Einsatz von M| werden

die veréanderten rechtlichen und ethischen Aspekte erkannt und kdnnen mit

den SuS besprochen werden (Datenschutz/-management, Urheberrecht, Datensicherheit, straf-
und zivilrechtliche Aspekte, ...). Gefordert werden Lehrpersonen beim Verstandnis wie, wo und
wozu sich Kinder und Jugendliche digital bewegen. Diesem Austausch soll genligend Raum
gegeben werden.

4.6.3. E-Learning ist Bestandteil des Unterrichts

E-Learning ermdglicht das selbstandige Lernen mit Hilfe von elektronischen Mitteln. Doch auch
beim E-Learning brauchen die SuS Betreuung und die LP missen ihnen bei der Verarbeitung
des Gelernten helfen.

Ml wird in allen Fachern (sofern es sinnvoll ist) integriert und angewendet. Der Zugriff ins
Internet wird flir das Arbeiten wahrend der Unterrichtsstunden ermdglicht. Damit bietet sich
eine gute Gelegenheit, fachertibergreifende Projekte mit den SuS durchzufiihren. Dies wird
auch explizit so im Modullehrplan gefordert.

4.6.4. Einfihrung neue Lehrpersonen

Neue Lehrpersonen werden von der/dem SMI und der Schulleitung in die digitale Kultur der
Schule eingefiihrt und in der Beantwortung ihrer Fragen persénlich unterstiitzt und begleitet.

4.6.5. Padagogischer Support fir die Lehrpersonen

Damit die Lehrperson die Integration von Ml im Unterricht und somit den Modullehrplan Medien
und Informatik Ubergeordnet umsetzen kann, steht ihr bei der Planung und auch bei der
Umsetzung im Unterricht das Fachwissen des/der SMI zur Verfiigung.

4.7. Spezialist/in fir Medien & Informatik (SMI)

Grundsatzlich dient das Pflichtenheft der Bildungsdirektion des Kantons Bern zur
Festlegung der Aufgaben. Zentrale Zielsetzungen fir die Schule sind folgende:

o Die/Der SMI berat die Schulleitung in der ICT Strategie.

e LP bekommen durch die/den SMI Unterstlitzung bei der Umsetzung von
Unterrichtsszenarien (padagogischer Support).

e Die/Der SMI steht fir anwendungstechnische Fragen zur Verfigung.

e Die/Der SMI organisiert in Absprache mit der Schulleitung bei Bedarf Weiterbildungen
im Bereich ICT.

o Die/Der SMI bietet technischen First-Level-Support (siehe Kapitel 7.1), d.h. sie/er grenzt
das Problem ein und I6st es bei geringem Aufwand selbst.

¢ Die stetige Weiterbildung der/des SMl ist Teil ihrer/seiner Anstellung.

e Das Konzept “Medien und Informatik” wird stetig weiterentwickelt.
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4.8. Schulleitung

Das Konzept “Medien und Informatik” ist dynamisch und es sind laufend Anpassungen nétig.
Die Schulleitung und die/der SMI arbeiten eng zusammen. Die Schulleitung fordert, steuert und
begleitet die Weiterentwicklung des Konzepts “Medien und Informatik”, schafft Zeitgefasse und
den finanziellen Rahmen zur Umsetzung des Konzepts. Die Schulleitung bindet die
Moglichkeiten von Ml in die Planung und Steuerung von Schulentwicklungsprozessen ein. Als
direkte Vorgesetzte der/des SMI verantwortet die Schulleitung das Controlling der getroffenen
Massnahmen.

4.9. Verantwortlichkeit der Gemeinde

Die zwischen den Gemeinden und dem Kanton vereinbarte Aufgabenteilung im Bereich

der Volksschule weist den Gemeinden die Verantwortung fur Fihrung und Organisation der
Schulen in ihrem Gebiet zu. Damit sind sie auch zustéandig fir die Bereitstellung der nétigen
finanziellen Mittel. Die Bildungskommission wird in die Weiterentwicklung des ICT-Konzepts
einbezogen und genehmigt es.
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5. Technisches Konzept

Damit das padagogische Konzept umgesetzt werden kann, muss die entsprechende

Infrastruktur zur Verfiigung gestellt werden.

5.1. ICT-Infrastruktur der Schule

5.1.1. Technische Ausristung der Zimmer
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Klassenzimmer
EG Sid 1x | 1x 1x 1x 1x 10x
Klassenzimmer
EG West 1x | 1x 1x 1x 1x
Klassenzimmer
0G Siid 1x | 1x 1x 1x 1x 10x
Klassenzimmer
OG West 1x | 1x 1x 1x 1x 10x
Werl_<2|mmer 1x | 1x 1x 1x
Textil
Lehrerzimmer 1x 1x 1x 20x | 1x
Musikraum 1x 1x
Schulleitungszim 1x | 1x
mer
Total 6x | 6x 5x 5x 30x | 20x | 1x

WLAN-Zugang in beiden Schulgebauden ist Voraussetzung.

Aufgrund grosser Klassen wird die Einrichtung eines zuséatzlichen Klassenzimmers im Altbau

notwendig sein.
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Dockingstation
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Festnetztelefon

Beamer
Visualizer
Drucker
Kopierer
Laptops
Tablets
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X
=
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=
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5.1.2. Technische Ausristung der Lehrpersonen

Die Schule stellt den Lehrpersonen ein personliches Laptop zur Verfligung, damit sie die
Prasentationsmedien nutzen und sich optimal vorbereiten kénnen. Schnelle Wechsel der
Lehrpersonen in einem Klassenzimmer werden dadurch vereinfacht. Die Organisation der Vor-
und Nachbereitungszeiten ist flexibler. Zudem erhalten die Lehrpersonen durch ein
personliches Gerét die Gelegenheit, sich vermehrt in die technischen Mdglichkeiten
einzuarbeiten, um diese dann auch im Unterricht einzusetzen. Die schuleigene Nextcloud
unterstitzt diese orts- und zeitunabhéngige Arbeitsweise zusatzlich, da jederzeit und von
tberall her (mit einer Internetverbindung) auf die notwendigen Dokumente zugegriffen werden
kann.

Die Gerate sind im Schulnetzwerk eingebunden und werden dartber aufgesetzt, verwaltet und
gewartet. Grundsatzlich ist es mdglich, dass auch personliche Geréte ins Netzwerk
aufgenommen werden kdnnen. Wird eine Anstellung einer Lehrperson an der Schule St.
Stephan beendet, wird das Gerét entweder der Schule zurlickgegeben oder kann flr einen
reduzierten Betrag der Schule abgekauft werden.

Mit einem Lehrerkonto kann auf jedem Lehrergerat gearbeitet werden. SuS-Gerate kénnen
hingegen nicht mit Lehrerkonten benutzt werden und umgekehrt.

Anzahl Geréte fur Lehrpersonen:

Anz. | Einsatzort

1 Arbeitsstation im Lehrerzimmer

1 Reservegerat im Lehrerzimmer

11 Klassen-, Teilpensen- und Fachlehrpersonen

Insgesamt werden also 13 Geréte fur Lehrpersonen benétigt. Fur Stellvertretungen oder
Praktika kommt das Reservegerat zum Einsatz. SMI oder andere Lehrpersonen mit sehr
kleinen Anstellungen benutzen die Arbeitsstation im Lehrerzimmer. Sollten trotzdem
Engpassen aufkommen, kann der SMI ein SuS-Gerat kurzfristig als Lehrpersonengerat
umkonfigurieren.
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5.1.3. Druckkonzept

Die Drucker in den Klassenzimmern sind schwarz/weiss-Drucker. Sowohl Lehrpersonen, wie
auch die SuS konnen per Schul-WLAN mit ihren Geréten alle Drucker ansteuern. Die SuS
drucken jedoch nur mit ausdrtcklicher Erlaubnis der jeweiligen Lehrperson den jeweiligen
Drucker. Die Lehrpersonen sind angehalten, sparsam und wenn immer moglich schwarz/weiss
zu drucken und auch die SuS dementsprechend anzuleiten. Auf dem Kopierer im
Lehrerzimmer kann auch farbig ausgedruckt werden. Ausserdem verfligt er Uber eine
Scanfunktion. Die gescannten Dokumente werden auf dem lokalen virtuellen Server abgelegt.

5.1.4. WLAN

Die Schule St. Stephan verfugt Uber drei WLAN-Netzwerke, die entsprechend der Zielgruppe
konfiguriert werden kdnnen: Ein Netzwerk fur die SuS, eines fur die Lehrpersonen und einen
Gastzugang. Die WLAN-Passworter fir die SuS und Lehrpersonen sind ausschliesslich dem
SMI bzw. der IT-Firma bekannt. Die Laptops verbinden sich automatisch mit dem jeweiligen
WLAN-Netzwerk. Die Tablets und alle personlichen Geréte der Lehrpersonen und Géaste
verbinden sich Uber den Gastzugang. Das Passwort fiir den Gastzugang steht auf Nachfrage
zur Verflgung.

5.1.5. Software

Wir sind bestrebt, soweit mdglich mit Webtools zu arbeiten, damit miihsame Updates der
Programme und Systeme ausgelagert werden. Die Mehrheit der aktuellen Lehrmittel bieten
mittlerweile diesen Dienst an. Das automatisierte System ctSchool® der zustandigen IT-Firma
Cybertech Engeneering GmbH ermdglicht die Verwaltung und Organisation dieser Webtools im
Schulnetzwerk.

5.1.5.1 ctSchool®
Mit ctSchool® werden alle Laptops, sowie die Lehrer- und Schilerkonten verwaltet.

5.1.5.2 Microsoft Office 365

Die Schule St. Stephan verfligt Gber eine Office365-Lizenz. Das heisst, dass alle SuS und alle
LP ein Konto bei Office365 besitzen. Dies eréffnet die Mdglichkeit, ber Teams und die
weiteren Microsoft-Office-Programme online zusammenzuarbeiten. Die Office-Programme
konnen ebenfalls offline auf allen Geraten verwendet werden. Die SuS erhalten mit ihrem
Eintritt in die Schule St. Stephan nebst einem personlichen Office-365-Zugang auch eine
entsprechende Mailadresse, um ihr Konto nutzen zu kénnen.

Das Konto steht im Zyklus 1 den Eltern auf Nachfrage zur Installation der Microsoft-Apps zur
Verfligung, wird in der Schule ansonsten jedoch noch nicht aktiv eingesetzt. Die SuS loggen
sich bei den Laptops mit unpersoénlichen Accounts ein. Ab der 3. Klasse erhalten die SusS ein
personliches Login fir die Arbeit an den Laptops, das direkt mit ihrem Office-365-Account und
somit mit ihrem Mailkonto synchronisiert ist. Ab der 5./6. Klasse werden die
Kommunikationstools des O365-Accounts vermehrt im bzw. flr den Unterricht eingesetzt.
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5.1.5.3 Weitere Webtools mit Logins

Nebst den integrierten Diensten innerhalb Office 365 werden teils weitere Tools im Unterricht
eingesetzt. Bei Diensten, fr die ein weiteres Login erstellt werden muss, wird darauf geachtet,
dass bei der Registrierung nur die unbedingt nétigen Angaben und die E-Mail-Adresse der

Schule verwendet werden.

Zyklus 1
Dienste von Office 365 Dienste mit eigenem Login
Word Antolin
PowerPoint Schreiblabor (nur 2. Klasse)

Zyklus 2: 3./4. Klasse

Dienste von Office 365

Dienste mit eigenem Login

Word
PowerPoint

Outlook

CalliClever (Tastaturschreibprogramm)
Schreiblabor
Fichier (schulverlag.ch)

Zyklus 2: 5./6. Klasse

Dienste von Office 365

Dienste mit eigenem Login

Word
PowerPoint
Excel

Outlook
OneDirive
Teams

New World (klett.ch)

Profaxonline
Tastaturschreibeprogramm (je nach
Angebot der Schule)

Scratch

Die Anschaffung von Lernsoftware und Lizenzen wird mit dem SMI abgesprochen und Uber das

Budget flir Lehrmittel angeschafft. Der SMI unterstiitzt die Lehrpersonen bei der Installation.
Funktion und Anwendung sowie Integration im Unterricht liegt in der Verantwortung der

Fachlehrperson.

5.2. Erneuerungen
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6. Technische Support-Organisation

Der technische Support stellt sicher, dass die ICT-Infrastruktur jederzeit einsatzbereit ist. Die
Supportleistungen werden in First Level EDU-Support und Second Level Support unterteilt.
Anlaufstelle ist grundséatzlich der/die SMI. Er/sie entscheidet, ob ein Problem selber vor Ort
gel6st werden kann oder ob es an den technischen Support weitergeleitet werden muss.

6.1. First Level Edu-Support

r==a

Fehlermeldungen oder sonstige Feststellungen zu Funktionsstérungen von den LP entgegen
und versucht, den Fehler/das Problem einzugrenzen und wenn mdaglich zu beheben. Ist dies
nicht moglich, meldet die/der SMI das Problem inkl. Losungsversuchen dem technischen
Support. Die/Der SMI verfligt Gber samtliche Administrations-Rechte der jeweiligen
Infrastruktur. Sie/Er hélt diese stets geheim und unzuganglich fur Dritte

6.2. Second Level Support

Fur den Second Level Support kommt der fur die Schule zustandige externe technische
Support zum Einsatz. Dieser ist zustandig fur:

Die Einrichtung neuer ICT-Infrastruktur (Hard- & Software)

Den Unterhalt der bestehenden ICT-Infrastruktur (Wartung, etc.)

Das Losen von Problemen, die Uber die Moglichkeiten des/der SMI hinausgehen.
Die Beratung der/des SMI in samtlichen Belangen.

Die Schule St. Stephan verfugt Uber ein Supportabonnement bei der Firma Cybertech, Gwatt.

7. Datenorganisation und rechtliche Aspekte mit Richtlinien
und Empfehlungen

Lehrpersonen und Schulleitungen tiben durch ihre Anstellung Funktionen im Dienste der
Offentlichkeit aus und unterstehen den Datenschutzbestimmungen des Kantons. Das
Ampelsystem der PH Bern und der Leitfaden fur Datenschutz an Volksschulen gelten als
verbindliche Richtschnur im Umgang mit besonders schitzenswerten Daten.

Die Richtlinien und Empfehlungen werden laufend Uberprift und in der Praxis angepasst. Zu
den besonders schiitzenswerten Personendaten gehoren:
e Angaben Uber die religiose, weltanschauliche oder politische Ansicht, Zugehérigkeit
und Betatigung sowie die Rassenzugehorigkeit
¢ Angaben Uber den perstnlichen Geheimbereich, insbesondere tber den seelischen,
geistigen (z.B. Beurteilung) oder korperlichen Zustand
¢ Massnahmen der sozialen Hilfe oder fursorgerischen Betreuung
e Polizeiliche Ermittlungen, Strafverfahren etc.
e Beurteilungen und Zeugnisse

Daruiber, welche Dienste fur welche Datenkategorie verwendet werden, gibt der Ampelflyer
(Anhang 7) genauer Auskunft.
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http://www.kibs.ch/datenschutz/ampelsystem/
https://www.erz.be.ch/dam/documents/ERZ/AKVB/de/09_Schulleitungen_Lehrpersonen/sl_lp_Unterlagen_datenschutz_leitfaden_d.pdf

7.1. Nextcloud

Uber den Nextcloud Provider verfiigt die Schule St. Stephan lber eine schuleigene Cloud.
Dank verschlisselter Datentibertragung (256-Bit TLS-Verschlisselung), Brute-Forve-Schutz,
individuellen Zugriffsberechtigungen und Hosting in der Schweiz, verfiigen wir Gber héchste
Sicherheitsstandards. Alle Daten werden sicher auf dem Schweizer Server in Zirich abgelegt.
Da die Nextcloud somit den Sicherheitsanforderungen fur besonders schiitzenswerte Daten
(interne Dateiablage, Verschlisselung, Gerichtsstandort CH und Serverstandort EU) entspricht,
kénnen samtliche Daten der Schule darauf abgelegt werden.

7.1.1. Schulleitung / Sekretariat

Besonders schitzenswerten Personendaten werden auf der Nextcloud gepflegt und gelagert.
Ein Teil der Cloud ist nur fir das Schulsekretariat und/oder die Schulleitung einsehbar.

7.1.2. Lehrpersonen

Lehrpersonen haben Zugriff auf ein eigenes Laufwerk auf der Nextcloud, sowie auf Ordner, mit
denen Daten unter Lehrpersonen und mit der Schulleitung ausgetauscht werden kdnnen.
Den LP steht unter ihrer Schulmailadresse ein persénliches Konto bei Office365 zur Verfiigung.

7.1.3. Schulerinnen und Schuler

Die SuS haben Zugriff auf Klassenlaufwerke auf dem Server der Gemeinde St. Stephan. Dies
dient zur Ablage von eigenen Daten und zum Austausch mit anderen SuS und der Lehrperson.
Den SusS steht unter ihrer Schulmailadresse ein personliches Konto bei Office365 zur
Verfuigung. Dort kdnnen Daten auch im persénlichen OneDrive gespeichert werden. Aktiv
genutzt wird OneDrive erst ab der 5. Klasse.
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8. Anhéange

Anhang 1: Nutzungsvereinbarung Zyklus 2
Anhang 2: Vertraulichkeitserklarung

Anhang 3: Benutzerordnung

Anhang 4: Portfolio Zyklus 1/2 (KIGA — 4. Klasse)
Anhang 5: Portfolio Zyklus 2/3 (5. — 9. Klasse)
Anhang 6: Ideensammlung (in Arbeit --> Link)
Anhang 7: Ampelflyer
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